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基于带内网络遥测数据的流量预测与负载均衡
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摘 要：为了解决网络运维与管理中海量遥测数据分析的挑战，设计了一个网络控制自动化系统。整体原则遵

循“监控-分析-控制”的架构。在监控模块中，通过SRv6-INTO算法进行遥测数据采集编排。同时为缓解控制

平面负载，在数据平面开发了数据处理器，对遥测数据进行初步处理。分析模块采用长短期记忆网络与注意力

机制相结合的方法对遥测数据进行流量预测。控制模块基于分析模块的预测结果，通过SRv6技术实现业务流的

动态路径调整。仿真结果表明，所提模型在预测精度上优于其他方法，并成功实现了拥塞避免。
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Abstract: To address the challenges of massive telemetry data analysis in network operation and management, a network 

control automation system was designed. The overall architecture followed the “monitor-analyze-control” principle. The 

SRv6-INTO algorithm was used in the monitoring module for telemetry data collection and orchestration. To alleviate 

the load on the control plane, a data processor was developed in the data plane to perform preliminary processing of the 

telemetry data. The analysis module employed a combination of long short-term memory networks and attention mecha‐

nisms for traffic forecasting based on the telemetry data. The control module dynamically adjusted service flow paths us‐

ing SRv6 technology, based on the prediction results from the analysis module. Simulation results show that the pro‐

posed model outperforms other methods in prediction accuracy and successfully achieves congestion avoidance.
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0　引言

随着网络规模的扩大和业务类型的日益丰富，

传统的人工网络管理方式已难以满足日益提高的网

络性能和灵活性需求。如何高效处理和深入分析收

集的海量遥测数据，并从中获取有价值的网络状态

信息成为一个亟待解决的关键问题。传统的数据分
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析方法主要基于统计学模型，如自回归移动平均模

型（ARIMA, autoregressive integrated moving aver‐

age model）、向量自回归模型等，但这些方法难以

有效捕捉网络流量的非线性特征和长期依赖关系，

也无法充分利用遥测数据中丰富的网络状态信息。

为此，众多学者开始探索深度学习解决方案。长短

期记忆（LSTM, long short-term memory）网络凭借

其独特的门控机制，在时序数据处理方面展现出显

著优势。然而，单纯的LSTM模型在处理复杂网络

流量时仍有局限，难以兼顾不同时间段的局部和全

局特征，对突发流量的预测准确度不理想，且存在

长期预测误差累积的问题。为了解决这些问题，不

少学者提出将注意力（Attention）机制引入LSTM

模型。注意力机制能够自适应地为不同时间步和不

同路径段的特征分配权重，从而有效避免LSTM模

型因长期预测误差累积的问题[1-2]。

与此同时，带内网络遥测（INT, in-band net‐

work telemetry）作为一种创新的网络监控方法，通

过在数据包中携带遥测指令，使其能够在传输过程

中自动采集网络设备的状态信息，如队列深度、链

路利用率等关键指标[3]。与传统网络监控方法相

比，INT通过数据平面直接收集信息，不需要控制

平面干预，不仅能准确反映网络实际运行状态，还

可以获取细粒度的逐跳信息[4]。更重要的是，它支

持可编程，具备强大的灵活性和扩展性，为基于深

度学习的分析方法提供更为精准和丰富的输入数

据，从而提升预测的准确性和稳定性。

随着网络规模和复杂性的不断增加，如何高效

分析遥测数据并实现网络状态的全面评估，成为当

前亟待解决的重要问题。虽然已有大量文献对带内

网络遥测编排问题进行了深入研究[5-8]，但少有文

献探讨基于编排所采集的遥测数据分析的问题，基

于以上背景，本文重点研究基于带内网络遥测数据

的流量预测与负载均衡问题，主要研究工作如下。

1) 针对网络运维与管理中海量遥测数据分析的

挑战，为了实现网络控制自动化，本文提出了一种

“监控-分析-控制”一体化网络自动化系统架构。

2) 在监控模块中，利用文献[9]中提出的SRv6-

INTO算法编排业务流并收集遥测数据，同时为了

减轻控制平面分析数据负载过重，在数据平面开发

了数据处理器，对采集到的遥测数据做初步预处

理。在分析模块中，结合LSTM网络和注意力机制

对采集到的遥测数据进行分析。同时为了提高模型

的性能，通过控制变量的方法确定模型的超参数设

置。在控制模块中，设计了能够依据应用层需求智

能路径调控机制，通过SRv6技术调整业务流的路

径以减轻交换机或链路负载，实现负载均衡。

3) 在Cost239网络拓扑中进行了仿真分析，仿

真结果表明，所提模型的均方根误差（RMSE, root 

mean square error）和平均绝对误差（MAE, mean 

absolute error）均低于其他基准模型，同时在链路

利用率、链路时延以及交换机队列深度的预测效果

方面也优于基准模型，并且根据流量预测的结果实

现了负载均衡的功能。

1　相关工作

1.1　网络分析

随着海量遥测数据的持续采集与上传，如何高

效分析这些数据并准确评估网络运行状态，成为众

多学者关注的研究重点之一。文献[10]提出了一种基

于 INT和深度学习的自动化快速网络异常检测系统

——INT-detector。首先，构建了一个基于 INT的遥

测原型，能够通过获取设备的逐跳状态实现精细化

监控。然后，利用生成对抗主动学习方法，减少了

对人工干预的依赖，能够在大规模数据情况下自动

检测异常。为了提高检测准确性，采用低通滤波进

行数据预处理，消除了短期流量波动引起的瞬时抖

动。文献[11]针对 INT在数据包丢失监测方面的不

足，提出了数据包丢失监测系统，设计了一种基于

交替标记的丢包检测和定位机制，通过标记遥测数

据包来实现对丢包事件的精准识别。接着，提出了

一个基于生成对抗网络的丢失数据恢复方法，该方

法能够从不完整的遥测数据中恢复丢失的数据。文

献[12]提出了一种基于熵驱动的自适应 INT技术，

通过引入状态处理能力到可编程数据平面交换机，

实现了遥测数据的智能采集。该技术基于数据的信

息含量进行本地决策，既保证了监控精度，又显著

降低了带宽开销。此外，通过与带外监控的有效结

合，该技术能够准确检测和定位网络异常。文献[13]

提出了一种基于 INT和递归神经网络的网络异常检

测系统，能够实时检测恶意网络攻击。文献[14]提

出了一种基于 INT技术的自动化分布式拒绝服务

（DDoS, distributed denial of service）检测方法。该

方法通过机器学习对 INT数据进行分析，成功实现
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了对DDoS攻击的实时检测与识别。然而，尽管该

方法在实时检测和识别方面取得了显著成效，仍然

面临如何精确识别攻击路径和优化防御策略的问题。

为了解决这一问题，文献[15]提出了一种基于时空

图卷积网络（ST-GCN, spatial-temporal graph convo‐

lutional network）的方法，利用 INT收集细粒度的

网络状态信息，并通过ST-GCN模型捕捉网络状态

的时序和空间特征，从而能够更准确地检测攻击路

径。文献[16]提出了一种基于P4编程和 INT技术的

智能网络架构，旨在通过自动化学习和优化决策来

支持网络拥塞控制。该架构通过 INT技术实时获取

网络状态信息，并结合机器学习算法，使系统能够

自动学习并优化网络控制策略，从而减少人工干

预，提升网络的灵活性和自适应能力。

尽管上述研究在网络状态监控、异常检测和攻

击识别方面取得了显著成果，但它们大多集中于实

时检测和分析当前网络状态，而针对如何利用网络

状态信息进行流量预测的研究相对较少。

1.2　流量预测

流量预测不仅能够帮助优化网络资源分配和提

升网络性能，还能为网络故障预警、流量调度等应

用提供基础。因此，如何将网络状态应用于流量预

测，成为当前网络监控领域中的一个重要研究方向。

文献[17]利用LSTM模型对收集到的遥测数据进行了

分析，从而实现了对网络流量的预测。文献[18]为了

避免大量遥测数据上传导致控制器负载过高，在数

据平面采用多项式拟合算法（如一阶、二阶和三阶

多项式拟合）作为预测算法，通过历史数据来预测

设备的状态。只有当实际数据与预测数据之间的差

值超过预定阈值时，才会上传真实的遥测数据，否

则仅上传一个小的通知标志。这种方式有效降低了带

宽开销，并减轻了控制器的负担。文献[19]提出了一

种基于粒子群优化（PSO, particle swarm optimiza‐

tion）和LightGBM的网络流量预测模型，该模型

通过PSO LightGBM的参数，使每个网络流量可以

适应不同的流量特性。与传统的深度学习模型相

比，该模型结构更加简单，同时在准确性和效率上

表现更好。

综上所述，现有研究大多只局限于对网络状态

数据进行分析和流量预测，但是没有将预测结果运

用于实际网络调控。因此，本文将基于遥测数据进

行流量预测，并结合SRv6技术实现网络负载均衡。

2　系统架构

2.1　总体架构

网络控制自动化系统设计如图1所示，该系统设

计遵循“监控-分析-控制”的基本框架，运行流程如

下。在控制器中，首先通过文献[9]设计的 SRv6-

INTO应用作为监控模块，通过将SRv6-INTO算法的

输出下发到数据平面，从而实现高收益的带内网络

遥测编排。同时，为了降低控制平面的开销，本文

将一部分数据处理卸载到数据平面，通过数据处理

器进行初步处理。当收集到遥测数据后，数据处理

器首先进行数据预处理，然后进行基于差值过滤的

数据去重，最后将数据存储到数据库以便后续分析，

并上传至控制器的分析模块。分析模块通过将LSTM

网络和注意力（LSTM-Attention）机制相结合对遥

测数据进行分析，从而实现流量预测。随后，流量

预测的结果会反馈给控制模块，此时控制模块则会

通过SRv6技术对业务流进行灵活路由，从而有效避

免网络拥塞。以图1中数据平面中的一条业务流为

例，SRv6-INTO算法编排了其遥测路径为S1—S2—

S4—S6，并在交换机S2、S4和S6处采集遥测数据。

通过分析模块进行流量预测，发现S4—S6链路可能

出现拥塞。此时，控制模块将业务流的遥测路径从

S1—S2—S4—S6调整为S1—S2—S4—S5—S6，从而

成功避免了链路拥塞。数据处理器具体功能包括将

交换机内部数据转换为链路状态信息、基于差值过

滤的数据去重和对遥测数据缺失进行补充。
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图1　网络控制自动化系统设计
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表1给出了本文需要进行数据分析的遥测数据

种类，并详细介绍了其反映链路和交换机状态的各

项指标。

由于SRv6-INTO算法采集到的遥测数据属于交

换机的遥测数据，因此需要进一步计算才能得到链

路遥测数据，它们的计算方式如式(1)和式(2)所示。

1) 链路时延

链路时延 = 入队时间戳 - 出队时间戳 (1)

式(1)用于计算链路上传输的数据包时延。

2) 链路利用率

链路利用率 =
通过链路字节数 × 8

链路时延 × 链路带宽
(2)

式(2)用于计算链路利用率。

在实际网络环境中，链路和交换机状态参数

（如队列深度、链路时延、链路利用率等）通常呈

现出较强的时间连续性，短期内不会出现剧烈波

动。基于这一特点，本节在数据平面设计了差值过

滤方法对原始遥测数据进行初步筛选。具体来说，

当相邻2次采集的遥测数据变化幅度小于预设阈值

时，可以仅保留其中一条记录，从而有效降低数据

存储和传输开销。此外，由于 SRv6-INTO算法采

用选择性数据采集，即并非对所有遥测数据进行采

集，因此在某些时间点可能存在数据缺失的情况。

为了保证后续分析模块预测的准确性，需要对这些

缺失的数据进行相应的填补处理。因此，本节设计

了遥测数据预处理算法实现对遥测数据的预处理，

并将其应用在数据处理器，如算法1所示。

算法1 遥测数据预处理

输入 ST，NT

输出 S͂T，N͂T

1) for t ∈ T do

2)     if D ( St - St - 1 )||D ( Nt - Nt - 1 ) do

3)         if J ( St )||J ( Nt ) do

4)            采用前向补充的方式对 ST 和NT 进行

缺失值处理

5)         end if

6)        更新遥测数据至数据库

7)     end if

8) end for

算法1的输入为SRv6-INTO算法采集到的遥测

数据集合 ST和NT，其中 ST = { qv } ||V
v = 1，表示T时间

步所收集交换机的队列深度，而NT = {(ul,dl ) } || L
l = 1，

表示T时间步收集的链路利用率和链路时延。算法1

的输出为遥测数据预处理后的集合 S͂T和 N͂T。首先

在算法的第 1 行遍历所有的时间步，第 2 行中

D ( St - St - 1 )和D ( Nt - Nt - 1 )是判断交换机和链路

在 t和 t - 1时刻的遥测数据的差值是否超过所设定

的阈值。当2个时间步之间的遥测数据差值超过前

一时刻数据的5%时，则认为该差值超过阈值。若

超过则在算法的第 3行通过 J ( St )和 J ( Nt )来判断

交换机和链路在 t时刻的遥测数据是否有缺失项，

若有缺失，则在算法的第 4 行通过前向补充的方

式。例如，若某一时间步缺失链路时延数据，则用

前一时间步的链路时延数据进行填充。最后在算法

的第6行将遥测数据更新至数据库。

2.2　分析模块

在传统的LSTM模型中，网络依赖于一个固定

大小的隐藏状态来表示输入序列的所有信息。虽然

LSTM模型能够捕捉长期依赖关系，但在不同时间

步的遥测数据中，模型可能无法有效地识别哪些时

刻对当前预测更为关键。因此，本节结合注意力机

制，使模型能够根据每个时间步的重要性动态地调

整输入权重。

图2给出了LSTM-Attention模型架构原理，由

4个关键组件构成。输入序列用于接收经过预处理

的遥测数据序列，通常包括交换机队列深度、链路

时延、链路利用率等时序数据。LSTM隐藏层通过

其特殊的门控结构和记忆单元，有效捕捉遥测数据

中的时序依赖关系。而Attention层的作用则是对

LSTM 隐藏层输出和输入序列的时序特征进行加

权，赋予不同时间步不同的权重，使模型能够聚焦

于对预测结果最为重要的时间步。通过这种方式，

Attention机制帮助模型识别出关键的时间点，如交

换机或链路负载过重的时刻，从而提升预测的准确

性。经过LSTM隐藏层和Attention机制处理后，模

  表1　 遥测数据种类

遥测数据

队列深度

链路利用率

链路时延

时间戳

交换机 ID

反映状态说明

队列深度越大说明交换机负载越高

链路利用率高说明存在链路拥塞

链路时延异常增加表明链路可能存在问题

用于记录采集遥测数据的时间

用于记录遥测数据所属的交换机
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型得到了多个时间步的加权特征，全连接层通过对

这些加权特征进行进一步处理和组合，最终生成交

换机和链路状态的预测值。如式(3)所示，LSTM模

型通过点积计算当前时刻和历史时刻之间的相似度

得分，然后对得分进行缩放，以平衡不同时间步对

当前预测的影响。

eti =
hT

t hi + xT
t xi

d
(3)

式(3)用于计算不同时间步下隐藏层状态的相

似度同时包括不同时间步输入之间的相似度，其

中，d表示隐藏层状态的维度，xt = [ S͂t,N͂t ]。

αti =
exp (eti )

∑
j = 1

T

exp (etj )

(4)

式(4)用于将相似度得分进行归一化处理，将

它们转换为注意力权重，确定不同时间步的遥测数

据对当前预测的重要性程度。

h͂t =∑
i = 1

T

αtihi (5)

式(5)用来计算更新后时间步 t 的隐藏层状态

h͂t，结合了注意力权重和当前隐藏层状态 ht，生成

新的隐藏层状态。

基于LSTM-Attention分析模块的具体步骤如下。

步骤 1 遥测数据归一化处理。由于原始采集

的遥测数据是交换机内部的原始状态信息，这些数

据尚未直接反映网络链路的关键性能指标，需要通

过算法1对遥测数据进行预处理后，上传至控制器。

对遥测数据归一化处理后将不同尺度和范围的数据

转换到一个统一的标准尺度，对于预处理后的遥测

数据集合 S͂T和 N͂T，通过式(6)和式(7)对交换机队列

深度和链路时延进行归一化处理。由于链路利用率

本身已经在[ 0,1]内，因此不需要进行归一化处理。

q͂v =
qv - qv min

qv max
- qv min

(6)

其中，qv表示交换机 v的队列深度，qv max
和 qv min

分

别表示遥测数据集合中交换机 v的最大队列深度和

最小队列深度。

d͂l =
dl - dl min

dl max
- dl min

(7)

其中，dl表示链路 l的时延，dl max
和dl min

分别表示遥

测数据集合中链路 l的最大时延和最小时延。假设

训练数据序列长度为N，输入窗口长度为m以及预

测步长为 l。

步骤 2 将训练集根据训练数据序列长度划分

为P = ( x1,x2,⋯,xN )。

步骤 3 构建训练集的输入值和预测值，可以

表示为

V = ( K1,xm + l ; K2,xm + l + 1 ; ⋯ ; KN - m - l + 1,xN )   (8)

其中，K1 为第一组输入的遥测数据值，xm + l 是根

据 K1 预测第 m + l 时刻的遥测数据值， K1 =

( x1,x2,⋯,xm )。同理，KN - m - l + 1为最后一组输入的

遥测数据值，xN为最后一组的预测值，KN - m - l + 1 = 

( xN - m - l + 1,xN - m - l + 2,⋯,xN - l )。

步骤 4 根据步骤 3中构建的训练集的输入值

和预测值对模型进行训练。

步骤 5 模型训练完成后，利用训练好的模型

在验证集上预测遥测数据值。

2.3　控制模块

为了实现网络控制自动化，本节在控制平面中

设计了控制模块。该模块以LSTM-Attention流量预

测结果为基础，利用 SRv6技术编排业务流路径。

通过识别即将可能发生拥塞的链路以及即将达到处

理瓶颈的交换机，控制器能够灵活下发流表从而及

时调整业务流路径，有效避免链路拥塞和避开处理

负载过高的交换机。本节提出了一种针对应用层需

求按需调整路径的方案。若应用层需要减缓交换机

的处理负载，则为业务流规划交换机负载较轻的路

径进行传输。若应用层需要缓解链路带宽总开销，

则为业务流规划链路利用率较低的传输路径。控制

模块的拥塞避免步骤如下。

步骤 1 控制器根据每个业务流的源节点和目

的节点通过最短路径优先（SPF, shortest path first）

算法计算其最短路径。

;*?4;9?4

941)Attention)LSTMA))

h
1

x
1

x
2

x
3

x
t

h
2

h
3

h
t

� �

;*?4;9?4 h
1

h
2

h
3

h
t

 

1

T

t ti i

i

h hα
=

=∑%

 1̂
o

 2̂
o

 3̂
o

 t̂
o

图2　LSTM-Attention模型架构原理
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步骤 2 判断业务流的当前的路径是否经过即

将拥塞的链路或到达负载瓶颈的交换机。若经过则

进行步骤3，反之执行步骤6。

步骤 3 将预测即将拥塞的链路或达到负载瓶

颈的交换机从拓扑图中暂时移除。

步骤 4 在修改后的拓扑图上，根据应用层需

求选择合适的路径优化策略：若应用层需要减缓交

换机处理负载，则使用交换机负载作为路径权重，

寻找总权重最小的路径；若应用层需要缓解链路带

宽总开销，则使用链路利用率作为路径权重，寻找

总权重最小的路径。

步骤 5 通过 SRv6 技术构建路径编排策略，

生成对应的路径段列表。

步骤 6 控制器根据计算出的路径下发流表，

指示业务流按照路径进行传输。

同时为了方便指示业务流的路径，本节对SRv6

数据包结构中的分段路由头部（SRH, segment rout‐

ing header）的 Segment List字段进行了专门设计。

该字段由128 bit的 IPv6地址组成，本节设计其具体

格式为200x:db8:dead::y，其中x和y分别代表某个交

换机的 ID和端口号。具体来说，若SRv6数据包结

构中的 SRH 内有 4 个 Segment List 字段，分别为

2001: db8: dead:: 1、 2002: db8: dead:: 4、 2004: db8:

dead::4和2006:db8:dead::3，则表示该数据包将依次

经过 ID为 1、2、4 和 6 的交换机，并从这些交换

机的 1号、4号、4号和3号端口转发出去，从而实

现了对数据包转发路径的精确控制与灵活转发。

为了更清楚地说明拥塞避免的过程，用一个例

子来详细说明，如图 3所示。从主机H1发送一个

数据包至H2，当数据包到达连接H1的交换机 S1

时，S1随即通过与控制器相连的链路发送 Packet-

In信息，通过SPF算法为业务流计算最短路径，路

径为 S1—S2—S4—S6。LSTM-Attention 模型预测

S4-S6链路可能发生拥塞。为此，控制器重新计算

备选路径，得到 2 条可选路径：S1—S2—S5—S6

和S1—S3—S5—S6。其中路径S1—S2—S5—S6交

换机负载较低，路径 S1—S3—S5—S6链路负载更

低。若应用层需要减轻交换机处理负载，控制器将

选择交换机负载较低的路径 S1—S2—S5—S6，并

通过 SRv6 技术向业务流嵌入链路的段标识符

（SID, segment identifier），然后下发流表，引导业

务流沿新路径传输。若应用层需要缓解链路带宽开

销，控制器则选择链路负载更低的路径 S1—S3—

S5—S6，同样通过SRv6技术完成路径重构和流表

下发，有效降低链路负载。

3　仿真分析

3.1　仿真设置

1) 数据集准备

本文基于具有11个节点和23条链路的Cost239

网络拓扑，通过文献[9]所提 SRv6-INTO算法来采

集遥测数据。Cost239网络拓扑如图 4所示。假设

每个节点内有 10种遥测数据类型，分别为交换机

ID、入端口号、出端口号、解析状态、数据包长

度、队列时延、入队深度、出队深度、入口时间戳

和出口时间戳。
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图4　Cost239网络拓扑
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在遥测数据采集过程中，本文采用主机随机生

成业务流的方法，通过随机选择源节点和目的节点

保证流量的随机性和网络覆盖性。业务流的传输路

径则基于SPF算法精确计算，模拟真实网络中的路

由选择机制。随机生成的业务流、Cost239网络拓

扑结构以及各节点内的遥测数据集合，将作为

SRv6-INTO 算法的输入。控制器接收 SRv6-INTO

算法的输出后，将相应的流表下发至数据平面，当

业务流经过对应节点后进行遥测数据采集，最终获

得原始遥测数据集。同时为了造成流量拥塞的现

象，本文将在不同时刻在节点4和节点8集中生成大

流量和长持续时间的业务流，一共采集了1 000个时

间点的数据作为模型的输入。

2) 模型参数设置

为了评估所提LSTM-Attention模型的性能，本

文采用RMSE和MAE这2种指标对流量预测结果进

行定量分析，计算方式分别如式(9)和式(10)所示。

RMSE =
1
n∑i = 1

n

( ôi - oi )
2 (9)

MAE =
1
n∑i = 1

n

|| ôi - oi (10)

其中，ôi表示预测值，oi表示真实值，且 ôi和oi都

是一个三元组，包括当前时刻的交换机队列深度、

链路时延和链路利用率。具体来说，预测值 ôi =

( q̂i,ûi,d̂i )，其中，q̂i 表示预测的归一化队列深度，

ûi表示预测的归一化链路利用率，d̂i表示预测的归

一化链路时延，同理，真实值oi = ( q͂i,u͂i,d͂i )。

在预测过程中，LSTM-Attention模型的超参数

配置对模型性能好坏具有一定影响。超参数包括输

入窗口大小、批量大小、训练次数、隐藏层数、隐

藏层神经元数量和学习率。为了确定最优参数组

合，本文采用控制变量法进行超参数选择。在每次

实验中仅调整一个目标参数，其他参数不变，从而

观察每个超参数对模型性能的影响。评估过程中主

要以RMSE作为核心指标，反映预测值与真实值之

间的偏差程度。同时本文将收集到的遥测数据集合

按照 6:4的比例分为训练集和验证集，用来评估本

文模型与其他模型相比的预测准确性。最终确定了

本文模型的最优超参数配置，这些参数选择如表2

所示。

3.2　仿真结果

为了评估本文提出的LSTM-Attention模型的预

测性能，本节选取 ARIMA、RNN（recurrent neu‐

ral network）、GRU（gated recurrent unit）和LSTM

这 4种经典模型作为对比模型。本节选用表 2中确

定的超参数作为模型的参数设置。同时为了确保实

验的准确性，RNN、GRU和LSTM也将使用相同

的参数设置。而对于ARIMA模型则是使用网格搜

索方法自动选择最优的参数组合，最终确定

ARIMA(2,1,2 )作为最佳模型配置，以确保ARIMA

模型能够达到最佳预测性能。不同预测模型的性能

评估结果如表 3 所示。结果显示，与 ARIMA、

RNN、GRU和LSTM模型相比，LSTM-Attention模

型的 MAE 指标分别低 73.2%、 41.3%、 24.2% 和

18.3%， RMSE 指 标 分 别 低 了 70.6%、 38.2%、

22.4%和17.2%。

图 5和图 6分别展示了对比模型以及本文模型

对链路16的链路带宽利用率预测值与真实值对比。

从图5(a)可以看到，ARIMA模型在数据点100~150

尖锐波动中，ARIMA模型的预测曲线明显高于真

实值，无法捕捉到这些突变特征。这是因为遥测数

据之间包含复杂的时间依赖关系，而ARIMA是一种

线性统计模型，主要基于历史数据的自回归和移动

平均特性进行预测，无法有效捕获非线性的复杂模

  表2　 LSTM-Attention参数选择

参数

输入窗口大小

批量大小

训练次数

隐藏层数

隐藏层神经元数量

学习率

数值

6

240

150

3

128

0.01

  表3　 不同预测模型的性能评估结果

模型

ARIMA

RNN

GRU

LSTM

LSTM-Attention

MAE

0.068 53

0.031 28

0.024 21

0.022 47

0.018 36

RMSE

0.087 42

0.041 63

0.033 15

0.031 06

0.025 71
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式，特别是在网络流量突变时刻。图5(b)~图5(d)分

别展示了RNN、GRU和LSTM模型对链路 16的链

路带宽利用率预测结果。这3种模型相比ARIMA模

型在捕捉波动变化上有显著改善，特别是在数据点

200~250的高频波动中，预测曲线能更好地跟随真

实值的变化趋势。但是，这些模型在连续的尖锐波

峰波谷处仍然存在不同程度的预测偏差。尤其是在

数据点 230、280 和 350 附近的极值处。这是因为

RNN、GRU和LSTM模型虽然设计了不同的门控

结构来保留历史信息，但它们都依赖于时序的单向

传递，每个时间步的输出都受限于前一时间步传递

过来的状态信息。在这个过程中，早期的关键特征

会随着序列长度的增加而逐渐衰减。虽然LSTM模

型通过设计记忆单元试图解决长期依赖问题，但在

实际的遥测数据处理中，当需要参考更早时刻遥测

数据信息时，这种单向传递机制还是无法有效地保

持远距离的信息关联。

相比之下，图6展示的LSTM-Attention模型表现

出更好的性能。通过注意力机制，本文模型能够在整

个历史序列中建立关联，不受时间步距离的限制。

图 7 和图 8 分别展示了对比模型以及本文模
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图5　不同模型链路带宽利用率预测结果
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型对节点 4 的交换机队列深度预测值与真实值对

比。可以看出，节点 4 的交换机队列深度在不同

时刻出现了突变，这是因为本文为了造成链路拥

塞情况会随机在节点 4 和节点 8 注入大流量。与

其他 4 种对比模型相比，本文模型的预测值与真

实值几乎完全重合。这是因为传统模型在处理复

杂遥测数据动态变化时往往存在滞后和不准确的

问题。引入注意力机制后，LSTM 模型能更好地

聚焦遥测数据中的关键信息，动态调整不同时间

步的权重。

图9和图10分别展示了对比模型以及本文模型

对链路 16的链路时延预测值与真实值对比。可以

看出，图9和图10链路时延的变化趋势和图5和图6

中的链路利用率的变化趋势大体一致，这是因为链

路利用率的增加会导致链路时延的增加。同时，可

以看到本文模型的预测值相较于其他 4 种对比模

型，更接近真实值。  

图 11验证了控制模块的拥塞避免功能，源节

点 1 到目的节点 7 的业务流（2001: db8: dead:: 1-

2007:db8:dead:4）通过最短路径优先算法计算出其

路径为1—3—7。当分析模块监测到节点3至节点7
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图7　不同模型交换机队列深度预测结果
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图8　LSTM-Attention模型交换机队列深度预测结果
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（链路 8）可能存在拥塞时，控制器使用SRv6技术

重新规划业务流的传输路径。图 11为规划路径后

的业务流信息，同样是从节点 1到节点 7，此时数

据包为 SRv6 数据包，其路径为 1—4—3—2—7。

路径调整不仅避开了潜在的拥塞链路，还确保了数

据传输的高效性和可靠性。
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图10　LSTM-Attention模型链路时延预测结果
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图9　不同模型链路时延预测结果
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图11　拥塞避免功能验证
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4　结束语

本文提出了一种网络控制自动化系统，旨在实

现网络的智能化管理。该系统由 3 个关键模块组

成：监控模块、分析模块和控制模块。监控模块利

用本文所提算法进行遥测数据采集。分析模块部分

则是将LSTM网络和Attention机制相结合对遥测数

据进行分析预测。控制模块根据预测结果以及应用

层需求利用SRv6技术规划业务流的路径，从而实

现减轻链路和交换机负载的功能。同时为减轻控制

平面压力，本文在数据平面开发了数据处理器，将

部分数据处理功能卸载到数据平面。通过差值过滤

和缺失值填补，实现了对遥测数据的预处理。在仿

真实验中，相较于 ARIMA、RNN、GRU 和传统

LSTM等基准模型，本文模型的MAE指标最高降

低了 73.2%，RMSE 指标最高降低了 70.6%。最后

验证了控制模块中拥塞避免的功能。
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